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Software Quality

Grundlagen

= Qualitat im klassischen Sinne: Das entwickelte Produkt sollte mit seiner Spezifikation Giberein-
stimmen.
=  Problem bei SW-Systemen
= die Spezifikation sollte sich an den Eigenschaften des vom Kunden gewiinschten Produkts
orientieren
= bestimmte Qualitdtseigenschaften lassen sich nicht eindeutig festlegen
= esist sehr schwierig vollstandige SW-Spezifikationen zu schreiben
= trotz vollstandiger Spezifikation kommt es vor, dass ein Produkt nicht den Qualitatsanspri-
chen der Benutzer genigt
= Qualitatsmanagementmodelle: ISO 900x, CMMI, Bootstrap, TickIT, SPICE, TQM

CMMI

= zwei Darstellungsformen
= stufenformige Darstellung (Staged Representation)
= fiinf Reifegrade

‘ 5 Optimierend ‘

Kontinuierliche
Verbesserung

‘ 4 Quantitativ gemanagt }—T

‘ 3 Definiert Erhebung von Kennzahlen

}_T Definierte Prozesse fiir

‘ 2 Gemanagt Entwicklung und Management

. Projekt-
‘ 1 Initial }—T management

Generic Specific
Practices Practices

= kontinuierliche Darstellung (Continous Representation)
= f{inf generische Ziele + Stufe 0

=  Fahigkeitsgrad n ist fir ein Prozessgebiet erreicht, wenn das generische Ziele GG n erfillt
ist

= ein Prozessgebiet hat den Fahigkeitsgrad 0, wenn kein generisches Ziel erreicht wird
Fahigkeitsgrad 0: unvollstandig (incomplete)
Fahigkeitsgrad 1: durchgeflhrt (performed)
Fahigkeitsgrad 2: gemanagt (managed)
Fahigkeitsgrad 3: definiert (defined)
Fahigkeitsgrad 4: quantitativ gemanagt (quantitatively managed)
Fahigkeitsgrad 5: optimierend (optimizing)
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Process Area n

Process Area 2

\! Capability Level

= verschiedene Anwendungsgebiete
= Software- und Systementwicklung (CMMI-SE/SW)
= integrierte Prozess- und Produktentwicklung (CMMI-IPPD)
= Kauf von SW (CMMI-SS, Supplier Sourcing)
=  Prozessgebiete (Process Areas, PAs)
= sind die wichtigsten Strukturelemente im CMMI
= ein Prozessgebiet ist jeweils eine Zusammenfassung aller Anforderungen zu einem Thema
= gemeinsame Struktur der Prozessgebiete
= spezifische Ziele: gelten nur fir das jeweilige Prozessgebiet
= generische Ziele: beschreiben die Institutionalisierung des Prozessgebiets (regelmaRige,
dauerhafte und effiziente Umsetzung spezifischer Ziele), prozessgebietiibergreifend
= jedem Ziel sind ein oder mehrere Praktiken (spezifisch oder generisch) zugeordnet
= Kategorien von Prozessgebieten: Prozessmanagement, Projektmanagement, Ingenieurdiszip-
linen, Unterstiitzung
= Modellbestandteile
= geforderte Modellbestandteile (generische und spezifische Ziele)
= erwartete Modellbestandteile (Praktiken)
= informative Modellbestandteile (Zweck eines Prozessgebiets, einfiihrende Beschreibung, Re-
ferenzen, Namen und Zuordnungen von Zielen und Praktiken, typische Arbeitsergebnisse)
=  Auswahl der Variante
= Vorteile der stufenférmigen Darstellung
= Pfad fir Verbesserungen ist klarer vorgegeben, fest vorgegebene Reihenfolge der Pro-
zessthemen durch die Reifegrade
=  Migration von SW-CMM ist einfacher
= Vergleich zwischen Organisationen und Teilorganisationen ist leichter — Ziele kénnen
einfacher formuliert werden
= Vorteile der kontinuierlichen Darstellung
= grolere Flexibilitat bei der Verbesserung, Konzentration auf Themen mit dem héchsten
Nutzen
=  Migration von EIA/IS 731 ist einfacher
=  weitere Moglichkeit: Kombination aus stufenformiger und kontinuierlicher Darstellung
= Appraisal
= Uberpriifung einer Organisation im Hinblick auf die Umsetzung der Anforderungen eines Pro-
zessmodells
= Class A Appraisal: hoher Umfang, 1x im Jahr, hat Rating zum Ziel
= (Class B Appraisal: mittlerer Umfang, 1-2x im Jahr, Bestimmung von Starken/Schwachen
= (Class C Appraisal: kleiner Umfang, haufig, kontinuierliche Beobachtung/Bewertung
= Vorgehensweisen: Standard CMMI Appraisal Method for Process Improvement (SCAMPI)
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Qualitatsstandards

= der Qualitatssicherungsprozess umfasst das Festlegen / Auswéahlen von Standards, die fur den SE-
Prozess bzw. das Produkt relevant sind
=  Arten von Standards
=  Produktstandards
= bezieht sich auf das Produkt
= 7.B. Standards fir Dokumentation, Kommentare im Code, etc.
= Prozessstandards
= bezieht sich auf die Ablaufe
= z.B. Beschreibung der im Laufe des Prozesses zu erstellenden Dokumente
= Vorteile von Qualitatsstandards
= beschreiben eine Art ,Best Practice”
= stellen die Rahmenbedingungen bereit, welche durch die Qualitatskontrolle tGberprift wer-
den kdénnen
= gemeinsame Basis: die von einer Person ausgefiihrte Basis kann ohne zusatzlichen Lernauf-
wand von einer anderen Person weitergefihrt werden
= Beispiele

Produktstandards Prozessstandards
=  Formular fiir das Entwurfs-Review = Durchfiihrung des Entwurfs-Review
=  Struktur des Anforderungsdokuments =  Einreichen von Dokumenten an das Konfi-
=  Format eines Prozedurkopfes gurationsmanagement
=  Stil der Java-Programmierung = Ablauf der Versionsfreigabe
=  Format des Projektplans =  Genehmigungsprozess fir den Projektplan
* Anderungsantragsformular » Ablauf der Anderungsprotokolle

= Ablauf der Testprotokollierung

Qualitatsplanung

= sollte im friihen Stadium des SW-Prozesses beginnen
= Darlegung und Beurteilung der gewiinschten Produktqualitatseigenschaften
=  Auswahl von relevanten Standards
= Ergebnis ist ein Qualitatsplan
=  moglichst kurz, damit er gelesen wird
=  Festlegung der wichtigsten Qualitdtsmerkmale
= Prioritdten werden festgelegt

Qualitatskontrolle

* die Uberwachung des SE-Ablaufs soll gewéhrleisten, dass die Standards und Verfahren zur Quali-
tatssicherung eingehalten werden

»  Uberpriifung der Ergebnisse des SW-Prozesses im Hinblick auf die im Qualitdtskontrollprozess
definierten Projektstandards

= fir die Qualitatskontrolle existieren zwei (sich ergdnzende) Ansatze
= Qualitats-Reviews
= automatische SW-Beurteilung

= Qualitdts-Reviews
= am weitesten verbreitete Methode zur Ermittlung der Qualitat eines Prozesses / Produkts
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= zur Aufdeckung moglicher Probleme Uberpriift ein Review-Team (teilweise oder gesamt)
= den SW-Prozess, das System, die zugehorige Dokumentation
= formelle Dokumentation der Review-Ergebnisse
Review-Arten
=  Entwurfs- oder Programmuberprifungen
= Auffinden von Fehlern in Anforderungen / Entwurf / Code
= Durchfiihrung anhand einer Prifliste
=  Fortschritts-Reviews
= Bereitstellung von Informationen Gber den Gesamtfortschritt des Projekts fir das Mgmt
=  Prozess- und Produkt-Review — Kosten, (Zeit-)Pléane
= Qualitdts-Reviews
= technische Analyse der Komponenten / Dokumentation
= Ziel: Einhaltung der festgelegten Qualitdtsstandards, Erkennung von Abweichungen zwi-
schen Spezifikation und Entwurf / Code / Dokumentation
Review-Team
= die Mitglieder des Teams sollten einen effektiven Beitrag zur Durchfiihrung des Reviews leis-
ten kénnen
= der Kern des Teams besteht aus ca. 3-4 Hauptprifern
= ein Mitglied (leitender Entwickler) Gbernimmt die Verantwortung fir wichtige technische
Entscheidungen
= das Team kann andere zur Teilnahme am Review einladen
automatische SW-Beurteilung
= ein Programm arbeitet die erstellte SW und Dokumente durch
= Vergleich zwischen der SW / Dokumente und der fir das jew. Projekt festgelegten Standards
= quantitative Messung von SW-Merkmalen méglich = SW-Messung und -Metriken

SW-Messung/-Metriken

SW-Messung

= Ableitung von numerischen Werten fur bestimmte Merkmale eines SW-Produkts / -Prozesses

= Schlussfolgerungen tber die Qualitdt der SW bzw. des SW-Prozesses anhand von Vergleichen
zwischen den Werten untereinander oder mit organisationsweit geltenden Standards

SW-Metrik
»jede Art von Messung, die sich auf ein SW-System, einen Prozess oder auf die Dokumentati-
on bezieht”

= Eine SW-Qualitatsmetrik ist eine Funktion, die eine SW-Einheit in einen Zahlenwert abbildet.
Dieser berechnete Wert ist interpretierbar als der Erflllungsgrad einer Qualitatseigenschaft
der SW-Einheit.”

= Beispiele: LOC, Fog-Index (Lesbarkeit eines Textbereichs), Anzahl gemeldeter Fehler

Arten von SW-Metriken

=  Steuermetriken
. . . Software- . Software-
= beziehen sich auf die SW-Prozesse prozess ’ produkt

= Bsp: Aufwand / Zeit fiir die Beseitigung festgestellter Fehler
=  Vorhersagemetriken Vorhersage-

metriken
= beziehen sich auf die SW-Produkte

= Bsp: zyklomatische Komplexitdt eines Moduls oder die
Entscheidungen

durchschn. Lénge von Bezeichnern
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= Klassifikation von SW-Metriken

Softwaremetriken

Prozessmetriken Produktmetriken
Steuermetriken Vorhersagemetriken

konventionell objektorientiert

= Produktmetriken
= befassen sich mit den Eigenschaften der SW selbst
= dynamische Metriken
= werden bei der Ausfiihrung eines Programms gesammelt
= hilfreich fir die Beurteilung der Leistungsfahigkeit, Zuverlassigkeit, etc.
= stehen in der Regel eng in Beziehung mit den Qualitatsmerkmalen
= statische Metriken
= werden bei Messungen der Systemdarstellung (z.B. Entwurf, Programm, Dokumentation)
gesammelt
= hilfreich fiir die Beurteilung der Komplexitat, Verstandlichkeit etc.
= stehen in indirektem Verhaltnis zu den Qualitdtsmerkmalen
= Softwaremerkmale
= oft kdbnnen bestimmte Qualitatsmerkmale (z.B. Wartungsfreundlichkeit) nicht direkt gemes-
sen werden
= diese (externen) Merkmale hangen von verschiedenen Faktoren ab, es existieren keine direk-
ten Metriken
= interne SW-Merkmale kénnen direkt gemessen werden (z.B. LOC)
= um externe SW-Merkmale zu messen, missen sie zu internen Merkmalen in Beziehung ge-
setzt werden kdnnen

Anzahl von
Funktionsparametern

Wartbarkeit

Zyklomatische
Komplexitst

Zuverldssigkeit

Programmgrofie in
Anzahl Codezeilen

Portierbarkeit

Anzahl der
Fehlermeldungen

Benutzerfreundlichkeit

Linge des
Benutzerhandbuchs
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Cyclomatic Complexity

Basis der Berechnung: Kontrollflussgraph eines Programms

Vorteil: einfache Berechnung

Nachteile: Komplexitat der Module wird nicht bericksichtigt, hoher Wert impliziert nicht un-
bedingt Unibersichtlichkeit (z.B. switch-case-Anweisung)

Formel: V(G) = e — n + 2p (oder Anzahl der Entscheidungen + 1)

= e: #Kanten

= n:#Knoten

= p: #iverbundener Komponenten/Kontrollflussgraphen (ein Graph pro Funktion/Prozedur)

class Test |
void test() throws E1 {
int i = 0;
if(i > 55 & i € 24 || i = -999)
System.out.println("Condition is OK");
else

throw new E1();

‘ new E1() ‘ Cendition OK ‘

Vo= 1082

Function Point Analyse (FPA)

FPA ist ein MaR fiir die Anzahl/den Umfang fachlicher Funktionen, die von einem SW-System

unterstiitzt werden

unabhangig von der Art der Anwendung

die Anzahl der verwalteten Datenbestinde, Erfassung-/Abfrage- und Auswertungsfunktionen

bestimmen den Function-Point-Wert

fachliche Anforderungen (Spezifikation) missen bekannt sein!

FPA-Phasen:

=  Phase 1: Zdhlen der Daten und Funktionen — unjustierter FP-Wert

=  Phase 2: Bewertung bestimmter Systemeigenschaften (nicht-funktionale Anforderungen)
+ unjustierten FP-Wert — justierter FP-Wert

=  Phase 3: Aufwandsschatzung mit justiertem FP-Wert, Bewertung anhand von unterneh-
menseigenen Referenzdaten (Erfahrungen aus Projekten, etc.)

FPA-Einsatzgebiete: Benchmarks, SLAs, SW-Beschaffung, Aufwandsschatzung

FPA-Nutzen:

= Verbesserung der Aufwandsschatzung (Planungsqualitat)

= Preisvorteile bei der Beschaffung

=  besser Qualitat bei SLAs

=  Wirtschaftlichkeit der Anwendungsentwicklung wird verstandlicher

Ablauf einer Produktmessung

Durchzufiihrende
Messungen
wiihlen

Auffallige
Komponenten
analysieren

Zu beurteilende
Komponenten
auswihlen

Ungewdhnliche
Messwerte

erkennen

Kemponenten-
eigenschaften
messen
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=  Schwierigkeiten

= Analyse
= Schwierigkeit, die wirkliche Bedeutung der gesammelten Daten zu verstehen
= haufig falsche Interpretation der Daten
=  Anwendung
= viele Firmen haben die SE-Prozesse immer noch zu schlecht organisiert, um von Metriken
Gebrauch zu machen

Verifikation und Validierung

»  Prozess der Uberpriifung und Analyse zur Sicherstellung, dass eine SW mit ihrer Spezifikation
Ubereinstimmt
= erstrecken sich iber den gesamten Lebenszyklus (von Anforderungs-Reviews bis Produkttests)
= Unterschied nach Boehm
= Validierung: Erstellen wir das richtige Produkt?
= Verifikation: Erstellen wir das Produkt richtig?
= zwei Verfahren zur Prifung und Analyse
= SW-Inspektionen
= Erscheinungsformen des Systems (Diagramme, Code, etc.)
= statisches Verfahren, da eine Ausfiihrung des Systems nicht erforderlich ist
= Testen der SW
= Untersuchung der (mit Hilfe von Testdaten) erzeugten Ausgaben und des Betriebsverhal-
tens
= dynamisches Verfahren, da die Ausfiihrung des Systems erforderlich ist

Configuration Management

Motivation

= SW-Systeme werden standig weiterentwickelt
= es existieren im Laufe der Zeit viele verschiedene Versionen eines Systems (Windows/Linux, De-
mo/Vollversion)
= gleichzeitige (Weiter-)Entwicklung verschiedener Versionen eines Systems
= f{r unterschiedliche Kunden / HW / OS
= Daily Builds”
= regelmaRige (tagliche) Erstellung des Gesamtsystems
= Abliefern (Einchecken) der gednderten Komponenten durch die Entwickler
=  Erstellung einer neuen Systemversion
= Durchfiihrung von Systemtests mit Dokumentation und Riickmeldung an die Entwickler
= Vorteile
= grolRere Chance, friih mogliche Probleme zu entdecken, die beim Zusammenspiel der
Komponenten auftreten
= durch tagliches Erstellen werden Komponenten haufiger getestet und damit qualitativ
besser
= psychologischer Vorteil, da die Entwickler nicht Schuld am Scheitern der Systemerstel-
lung sein wollen
= Bedarf nach Konfigurationsmanagement
= Definition
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= KM ist,die Entwicklung und Anwendung von Standards und Verfahren zur Verwaltung

eines sich weiterentwickelnden Systemprodukts”
= KM ist wichtiger Bestandteil des SW-Engineerings
= KM legt fest, wie Systemanderungen festgehalten und bearbeitet werden
=  Werkzeuge (CASE-Tools) unterstlitzen das KM
= Speichern der unterschiedlichen Komponentenversionen
=  Erstellen der Gesamtsysteme
= Moglichkeit, bestimmte Versionen wiederherzustellen
= Verfolgen der freigegebenen Versionen
= vier Sdulen des Konfigurationsmanagements

- Verwaltung von
Anderungen = - -Verwaltung/Kontrolle
= % von SW-Elementen
= =
2 s
: :
Qo >
Project —
Library
-Verwaltung/ - - -Verwaltung der
Dokumn_ematlcn der g E Abhidngigkeiten zw. SW-
Ergebnisse E = Elementen
-
E = -Erzﬁ-:ugung
= m ausfiihrbarer
@ Komponenten
Begriffsabgrenzung

= Konfigurationsmanagement (KM) / Software Configuration Management (SCM)
= Konfigurationskontrolle
* Anderungsmanagement / Change Management (CM)
= Konfigurationseinheit / Configuration Item (Cl)
= Configuration Baseline
= bezeichnet die Konfiguration eines Produktes (Service, System, etc.) zu einem bestimmten
Zeitpunkt
= diese Konfiguration kann bei Bedarf zu jeder Zeit wieder hergestellt werden

Konfigurationsmanagement

= Auspragung abhdngig von Projektgrolle, Beteiligten, geographischen Gegebenheiten, etc.
= kleines,3-Mann-Projekt”: KM besteht evtl. nur aus dem Einsatz eines CVS und Richtlinien zur
Verwendung
= grofles (~500), internationales Projekt: KM z.B. strikte Einhaltung von KM-Standards, mehr-
sprachige Dokumentationen, etc.
=  Planung des Konfigurationsmanagements
= KM-Plan beschreibt die zu verwendenden Standards und Verfahren
= Ausgangspunkt: allgemeine, firmenweite Standards fiir das KM
= Anpassung an die jeweiligen Projekte
= wichtig: Festlegung von Zeitplanen
=  Ubergabe der Dokumente, Komponenten an die QS bzw. KM
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KM-Plan
= Inhalt eines KM-Plans (SOMO04)

Definition und Bezeichnung der zu verwaltenden Objekte
Festlegung der Zustandigkeiten beim KM

Festlegung von Regeln fiir Anderungskontrolle und Versionierung
Beschreibung der aufzubewahrenden Aufzeichnungen
Beschreibung der einzusetzenden Tools und deren Verwendung
Definition der Konfigurations-DB

= |nhalt eines KM-Plans (IEEE98)

Introduction

=  Purpose (fiir wen ist der Plan und warum)

= Scope (allgemeine Beschreibung, Identifikation von Cis, Anforderungen, Pramissen, etc.)

= References (zu Richtlinien, Standards, Dokumente, etc.)

SCM Management

= QOrganisation (funktionale Rollen der organisatorischen Einheiten in der Projekt-Struktur,
Abhangigkeiten der Einheiten)

= SCM Responsibilities (Zuordnung der SCM-Activities zu den Einheiten)

= Applicable policies, directives & procedures (externe Beschréankungen und deren Einfluss)

SCM Activities

= |dentifizierung aller Funktionen und Aufgaben, die fiir das SCM notwendig sind

= allgemeine, technische und Management-Aktivitaten

=  Gruppierung in Configuration ldentification, Configuration Control, Status Accounting,
Configuration Audits/Reviews

SCM Schedules

= Koordination der identifizierten SCM Activities & aller im KM-Plan definierten Ereignisse

= Zeitpunkte der Erstellung von Configuration Baselines, Change Control-Aktivitaten und
Start/Ende von Configuration Audits

= Definition von Projekt-Milestones

SCM Resources

= |dentifikation aller bendtigten Ressourcen (Werkzeuge, Techniken, Ausriistung, Schulung)
fiir jeden Typ von SCM Activities

SCM Plan Maintenance

= Anpassung des KM-Plans wahrend des Projekt-Lebenszyklus

= Festlegung von Zustandigkeiten, Zeitintervallen, Richtlinien

= wird vor jeder Phase gereviewt und bei Bedarf angepasst, anschlieRend ans Team verteilt

Konfigurationseinheiten

= |dentifikation von Konfigurationseinheiten

bei der SE entstehen sehr viele verschiedene Dokumente

= |deen, Skizzen, techn. Dokumente, interne Mitteilungen, Protokolle

des Weiteren existieren unterschiedliche Konfigurationseinheiten

= Spezifikationen, Projektplane, DBs, Anwender-Doku, Entwiirfe, Testdaten, Code etc.

es muss entschieden werden, welche Dokumente bzw. Cls fur die zuklinftige Wartung/Wie-
terentwicklung notwendig sein kdnnten, also der Konfigurationssteuerung unterliegen sollen
die Auswahl der Cls ist ein sehr wichtiger Faktor im Entscheidungsprozess des Projektmgmts
die Auswahl hat Einfluss auf Entwicklung, Kosten, Zeitplan, etc.
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= zuviele Cls fihren zu tibermaRiger Anzahl von Dokumenten und Spezifikationen

= eine zu kleine Auswahl von Cls verhindern eine ausreichende Sicht auf das Gesamt-Design
und Entwicklungsanforderungen
= Benennung von Konfigurationseinheiten
= der KM-Plan sollte eine Spezifikation zur eindeutigen Identifizierung jeder Einheit (und deren
Version) liefern
= |dentifizierungsverfahren kénnten z.B. Namenskonventionen, Versionsnummer beinhalten
= der KM-Plan sollte Methoden zur Benennung von Cls fiir die unterschiedlichen Gebiete be-
schreiben (Speicherung, Tracking, Verteilung, etc.)
= herstellerspezifische Identifizierungsschemata und Bezeichnungen missen ggfs. beachtet
werden (insb. bei Kooperationen unterschiedlicher Partner)
= Erfassen der Konfigurationseinheiten
= physikalische Speicherung der Konfigurationseinheiten der Baseline in Librarys
= fiir jede Library sollte Format, Ort, Anforderungen, etc. spezifiziert werden
= Angaben zu Backups, Disaster Prevention/Recovery sollten beschrieben sein

Konfigurations-DB

=  Ziel: Protokollieren aller relevanten Informationen ber die Konfiguration
= Bereitstellung der Verwaltungsinformationen zur Unterstiitzung der Beurteilung von Systeman-
derungen
= DB-Schema und Verfahren zur Protokollierung/Abfrage missen festgelegt werden
= |dealfall: Integration der Konfigurations-DB in das Versionsmanagement
= typische Anfragen
= An welchen Kunden wurde eine bestimmte Systemversion ausgeliefert?
=  Welche HW- und welche OS-Konfiguration ist fir die Ausfihrung einer bestimmten System-
version erforderlich?
=  Wie viele Systemversionen wurden (wann) erstellt?
*  Welche Systemversionen werden von der Anderung einer bestimmten Komponente beein-
flusst?
*  Wie viele Anderungsantrige sind fiir eine bestimmte Version noch unerledigt?
=  Wie viele gemeldete Fehler sind in einer bestimmten Version vorhanden?

Konfigurationskontrolle

* unterstiitzt das Management von Anderungen im SW-Lebenszyklus
*  Prozess zur Ermittlung notwendiger Anderungen
*  Genehmigung bestimmter Anderungen
* Unterstiitzung bei der Implementierung von Anderungen
= Management von Sonderfreigaben (waivers) und Abweichungen (deviations) von den Pro-
jektanforderungen
= Aktivitaten
* Anderungsantrag/-anfrage
= Anderungen zustimmen oder ablehnen Anderungen betreffen ,baselined Cls“
* Implementierung der Anderungen
*  Anderungen umfassen Fehlerkorrektur und Verbesserung
= bendtigte Formalitdtsanforderungen abhangig von betroffener Projekt-,Baseline” und von
den Auswirkungen der Anderung auf die Konfigurationsstruktur
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*  Problem- und Anderungsmanagement

= Ziel ist es, dokumentierte Problemmeldungen oder Anderungsantrige zu bewerten und zu
beschlieRen
*  Griinde fiir Anderungsanforderungen: fehlende Funktionalitit, technologische Probleme,
Fehlverhalten des Systems, Veranderungen des eigenen Umfelds, Missverstandnisse
= Tatigkeiten
= Erfassung, Verwaltung und Verfolgung eingehender Fehlermeldungen, Problemmeldun-
gen und Verbesserungsvorschlidgen in Form von Anderungsanforderungen
= Bewertung und Entscheidung liber die Bearbeitung von Anderungsanforderungen
= Bericksichtigung technischer, finanzieller, organisatorischer und terminlicher Auswir-
kungen auf den Projektverlauf oder das System in der Nutzung
1) Problemmeldung/Anderungsantrag erstellen
= Informationen zum Antrag: Hinweise zur Identifikation, Beschreibung des Problems/der
Anderung, Begriindung des Anderungswunsches, evtl. Lésungsvorschlag
2) Problemmeldung/Anderungsantrag bewerten
=  Problem analysieren, Losungsvorschlage erarbeiten
3) Anderungen beschlieRen
= Vorbereitung der Entscheidung, Anderungsantrige und -bewertungen prasentieren, Ent-
scheidung beschlieRen, Auswirkungen ermitteln, Entscheidung kommunizieren
4) Anderungsstatusliste aktualisieren
= betroffene Informationen: Anderungsstatus, Termine der Bewer-
tung/Entscheidung/Umsetzung, Referenzen auf Anderungsbewertung/-entscheidung
= Configuration Control Board (CCB)
» akzeptiert vorgeschlagene Anderungsanfragen oder weist diese zuriick
= Anzahl der Mitglieder abhangig von der Projektgrofie
= Befugnisse kdnnen abhangig von unterschiedlichen Kriterien (z.B. kritischer Zustand des Ob-
jekts, Art der Anderung) auf mehreren Ebenen erteilt werden
= die Zusammenstellung der CCBs ist ebenfalls abhdngig von unterschiedlichen Kriterien

* Anderungsmanagement in Web-Applikationen — Einteilung in Anderungskategorien
= (Class 1: Content- oder Funkti-
onsanderung, die Fehler behebt

Requested change
oder lokale Inhalte und Funkti- Class 1 change

Class 4 change
Onalltat Verbessert Class 2 change Class 2 change

. Acquire related objects Develop brief written Develop brief written
= Class 2: Content- oder Funkti-
onsanderung, die Einfluss auf : -
Transmit to all team Transmit to all stake-
Changes

andere Content-Objekte und

required Further evaluation is required
in related

funktionale Komponenten hat objects
= (Class 3: Content- oder Funkti-

onsanderung, die Einfluss auf To be changed

die gesamte Web-Applikation Make changes

Design, construct, test
hat

= (Class 4: bedeutende Designan- VIR G

Further
evaluation
is required

OK to make OK to make

derung (z.B. Schnittstellende-
sign, Navigationsstruktur) die
verschiedene Benutzergruppen
betrifft
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Versionsmanagement

=  Motivation

Moglichkeit, verschiedene Versionen und Varianten eines Dokuments zu sichern (Archivie-
rung)

Moglichkeit der Wiederherstellung jeder Version eines Systems

Protokollierung aller Anderungen

gemeinsamer Zugriff mehrere Entwickler

gleichzeitige Entwicklung mehrerer Branches

Erhaltung der Konsistenz der Konfigurationsdatenbank

=  Begriffe

System-Version

=  Auspragung eines Systems, welche von anderen Auspragungen abweicht (unterschiedli-
che Funktionen/Leistungen, Fehlerbehandlung, Auslegung fiir versch. HW/SW)

System-Release

= Version, welche an Kunden ausgeliefert wurde

=  ein System-Release sollte neue Funktionen beinhalten, fiir andere HW entwickelt sein
oder dhnliches

= es existieren immer mehr System-Versionen als System-Releases

= grolRe Anzahl von Komponenten kénnen in verschiedenen Versionen vorliegen — Festlegung

eines eindeutigen Weges, wie die Komponenten-Versionen zu bezeichnen sind

Versionsnummern

= Komponente erhalt eindeutige Versionsnummer

= gebrauchlichstes Bezeichnungsschema

= nicht zwingend linear

= Nachteile: umfangreiches Informationsmanagement zur Verfolgung von Unterschieden
zwischen den Versionen notwendig, Finden von speziellen Versionen kann schwierig sein

=  6.6.0.13 — Baseline.Release.Patch.Build

attributbasierte Bezeichnung

= jede Komponente besitzt einen Namen und eine Reihe von versionsunabhdngigen Attri-
buten (Sprache, Status, Plattform, ...)

= Kombination aus Namen und Attribute ergibt die System-Version

= 7.B. AC3D (Sprache = Java, Plattform = NT4, Datum = Jan1999)

= Vorteile: Abfrage von Versionen tber Attribute méglich, Hinzufligen einer neuen (abge-
leiteten) Version ist einfacher

= Nachteil: zusitzliches Anderungsmanagement nétig, um die Beziehung zwischen Version
und Anderung herauszufinden

anderungsorientierte Bezeichnung

= Benennung wie bei der attributbasierten Bezeichnung

=  zusatzliche Information tiber Anderungen

= Kombination aus Namen und Anderungen ergibt die System-Version

= wird meist fiir Systeme (nicht flir Komponenten) verwendet

= jede Anderung verfiigt Giber einen (damit verbundenen) Anderungssatz

= prinzipiell kann eine Version liber einen bestimmten Satz von Anderungen erstellt wer-
den

= praktisch jedoch nicht méglich, beliebige Anderungssitze auf ein System anzuwenden

(Konflikte, ...)
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pessimistische Versionskontrolle

= Prinzip: gleichzeitiges Bearbeiten von Dokumenten kann zu Konflikten fihren und muss ver-
hindert werden

= der Entwickler muss zur Bearbeitung eines Dokumentes einen Lock anfordern und hat damit
das ,,alleinige” Recht zur Bearbeitung

= Vorteile: keine Inkonsistenzen, kein Zusammenfiihren von gleichzeitig bearbeiteten Doku-
menten notig

= Nachteil: keine gleichzeitige Bearbeitung von Dokumenten méglich

=  Beispiel: RCS (Revision Control System)

optimistische Versionskontrolle

= Prinzip: gleichzeitiges Bearbeiten von Dokumenten fiihrt selten zu Konflikten und kénnen
(manuell) aufgelost werden

= mehrere Entwickler kdnnen gleichzeitig ein Dokument bearbeiten

= Konflikte werden beim Einchecken festgestellt und miissen aufgelost werden

= Vorteil: gleichzeitiges Bearbeitung von Dokumenten moglich, Zeitersparnis

= Nachteil: auftretende Konflikte miissen aufgel6st werden

=  Beispiel: CVS (Concurrent Version Control System)

Zweige (Branches)

Release 2.3

Main

Bugfix 3

i > Temporare Branches
Bugfix 2

Macintosh-Branch o o o +———— Permanente Branches
CheckIn-/CheckOut-Verfahren

= Dokumente/SW-Komponenten werden in einem Repository gespeichert
= CheckOut

= Kopie des gewdhlten Elements wird abgerufen und kann gedandert werden

= weitere CheckOuts kdnnen unterbunden werden (bzw. erzeugen einen neuen Zeig)
= Checkln

= die Kopie wird als neue Version zuriick in das Repository gespeichert

= die alte Version bleibt erhalten

= Delta-Methode zur Speicherung

Branch-Name

Release-Management

Release = System-Version, die an den Kunden ausgeliefert wird

Releases konnen u.a. folgende Elemente enthalten

= Konfigurationsdateien, Datendateien, Installationsprogramm, Dokumentation (elektro-
nisch/gedruckt), Verpackung/Werbung

Release-Manager

= entscheidet, wann ein Release freigegeben wird

= verwaltet den Erstellungsprozess der Releases und Vertriebsdatentrager
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= dokumentiert das Release

Problem der Release-Abhangigkeit

= es kann nicht davon ausgegangen werden, dass alle Kunden immer alle Releases installieren

= Bsp: Release2 wird nicht von allen installiert, Release3 braucht aber Datenfiles von Release2

Einflussfaktoren auf die Strategie fiir die Freigabe von System-Releases

* technische Qualitdt des Systems, Konkurrenz, Marketinganforderungen, Anderungsvorschla-
ge von Kunden, Lehmans flinftes Gesetz (durchschnittliche Erhdhung der Funktionalitat in ei-
nem neuen Release in etwa konstant)

Release-Entscheidungen

= Vorbereitungs-/Verteilungsprozess ist sehr aufwendig (insb. bei groRen Stiickzahlen)

= flr nicht kundenspezifische SW gilt:
= zu haufige Releases — Kunden installieren moglicherweise nicht alle neuen Releases
= zu seltene Releases — evtl. geht Marktanteil verloren, weil sich die Kunden fiir Alternati-

ven entscheiden

Release-Erstellung

= Dateien/Dokumente, welche alle Komponenten enthalten werden erstellt und bilden das
System-Release

= Zusammenstellung und Bezeichnung von Programm-Code und Daten-Dateien

= Bereitstellung sonstiger Informationen (Konfigurationsbeschreibungen, Anweisungen fiir Be-
nutzer, Installationsanweisungen, Skripte, ...)

= Vertrieb (CD, Download, etc.)

Release-Dokumentation

= Dokumentation jedes Releases (evtl. zur Nachproduzierung), besonders wichtig bei kunden-
spezifischer SW

= Inhalt der Dokumentation eines Releases
= alle jeweiligen Versionen des Quellcodekomponenten
=  Wurden die richtigen Versionen der Komponenten aufgenommen?
= alle Daten- und Konfigurationsdateien
= Versionen des verwendeten OS, Compilers, Frameworks, ...

= evtl. Speicherung spezieller Dateien im Versionsmanagementsystem

System Building

Kompilieren und Binden der SW-Komponenten zu einer ausfiihrbaren Anwendung

sog. Build Instructions stellen sicher, dass die Reihenfolge der Build-Prozesse eingehalten werden
wichtige Fragestellungen

=  Wurden alle Komponenten aufgenommen?

=  Waurden die richtigen Versionen der Komponenten aufgenommen?

=  Wurden alle benétigten Daten-Dateien hinzugefiigt?

= |st die richtige Version des Compilers und anderer Werkzeuge verfiigbar?

System Builder VMS Compiler Binder
'y -~
A 4 ¥ A 4
Versionen der Obiektcod Ausfiihrb
Skript erstellen Quellcode- jektcode- sfuhrbares
komponenten System
komponenten
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Build Management

= Was gehort zu einem SW-Produkt? Quellcode, verwendete Komponenten, Dokumentation/Hilfe,
Ressourcen (Bilder, Videos, Sounds), Sprachdateien — alles liegt in verschiedenen Versionen vor
=  Charakteristika des Erstellungsprozesses
= viele unterschiedliche Aufgaben: Abhangigkeiten priifen/verwalten, Kompilieren, Testen, ...
= haufig wiederkehrende Aufgaben: Nightly Builds, Testldufe (z.B. Regressionstests)
= verteiltes Arbeiten in Teams: individuelle Entwicklungsumgebungen, unterschiedliche
Sprach- und Designeinstellungen, andere Treiber, ...
=  LAsungsansatz
= durch den Einsatz formaler Methoden die Komplexitat reduzieren (vgl. auch Konfigurations-
management)
= immer wiederkehrende Aufgaben durch Automatisierung effizienter gestalten
= Definition Build Management: Build Management umfasst alle Tatigkeiten zur Automatisierung
des Erstellungsprozesses von SW-Produkten. Im Kern steht die automatisierte Abwicklung einer
Vielzahl regelmaRig wiederkehrender Aufgaben zur Produktion eines Endergebnisses, das soge-
nannte Build. Ein Build ist dabei charakterisiert (iber eine eindeutige (fortlaufende) Build-
Nummer und di e vollstdndige Reproduzierbarkeit.
=  Werkzeuge
= unix make: effizient und robust, aber umstandliche Syntax und hoher Einarbeitungsaufwand
=  Apache Ant: verbreitet im Java-Bereich, Toolunterstiitzung, lesbare XML-Dateien, aber Au-
tomatisierung blof3 i.e.S.
= Maven: verbreitet im Java-Bereich, Framework zum Management von SW-Produkten (Kom-
pilieren, Testen, Dokumentationserzeugung, Berichtsgenerierung, Distribution), ganzheitli-
cher Ansatz mit hohem MaR an Wiederverwendung
= MS Build: verbreitet im .NET-Bereich, Integration in Entwicklungsumgebung, vereinfachter
reproduzierbarer Erstellungsprozess, aber Automatisierung blof i.e.S.

Software Configuration Status Accounting

= unterstitzt das effektive Management der SW-Konfiguration
= Software Configuration Status Information
= Sammlung relevanter Informationen, die den Status der aktuellen Konfiguration betref-
fen
= Software Configuration Status Reporting
= Reports kdnnen von verschiedenen Organisationseinheiten verwendet werden (z.B. Ent-
wicklung, Qualitatssicherung, Projektmanagement, Wartung)
= ermoglicht Ad-hoc-Abfragen sowie vorgefertigte Reports
= Informationen des Status Accounting dienen als Basis flir das Measurement (z.B. Change
Requests pro SCI, durchschnittlich benétigte Zeit zur Implementierung einer Change Request)

Configuration Audit

= ergdnzen formale technische Reviews
*  Fragestellungen bei Configuration Audits zur Uberpriifung von Anderung
*  Wurden die Anderungen (ibernommen? Gab es weitere Modifikationen?
=  Wurden technische Reviews durchgefiihrt?
=  Wurde der SW-Prozess eingehalten und wurden Standards richtig angewendet?
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*  Wurden die Anderungen am SCl vermerkt? Wurden das Anderungsdatum und der Autor der

Anderung festgelegt?
=  Wurden die SCM-Verfahren eingehalten?
*  Waurden all von der Anderung betroffen SCls richtig aktualisiert?
= Arten von Configuration Audits
=  Software Functional Configuration Audit (FCA)
= stellt die Konsistenz des SCI mit der zugrunde liegenden Spezifikation sicher
= als Input dienen Ergebnisse der SW-Verifikation und -validierung
= Software Physical Configuration Audit (PCA)
= stellt die Konsistenz des Designs und der Referenzdokumentation mit der neu erstellten
SW sicher
= |n-process Audits of a Software Baseline
= Untersuchung spezifischer Elemente der Konfiguration wahrend des Entwicklungsprozes-
ses

Software Testing

Klassifikation analytischer Qualitdtssicherungsverfahren

= testende Verfahren (— Fokus der Vorlesung)
= Ziel: Fehler erkennen
= verifizierende Verfahren
=  Ziel: Beweisen der Korrektheit einer Systemkomponente
,Zeigen, was ein Programm macht (automatisiert)”
= analysierende Verfahren
= Ziel: Vermessung/Darstellung von bestimmten Eigenschaften einer Systemkomponente

Testverfahren
Testverfahren
Dynamische Statische
Testverfahren Testverfahren
| Mianueiie
| Prilfmethodern
- Inspektion
Strukturiests Funkticnale Tests
(white box) (black bax) - Rewiew
- WalkiFrough
| -funktionale
Agubalenziiassanbidung
| | - Grenzwerianalyse
| Kontroliflusscrientiert | Datenflussorentiert ~ Test spezieilar Wrde
- Anweisungslberdecaungstest - Det-/User-yertarren - Zuralziest

= statische Verfahren
= beziehen sich ausschlieBlich auf den Quellcode der Anwendung
=  keine Ausfiihrung des Programms
= Durchfliihrung in der Regel von einem Team durch manuelle Priifmethoden
= Inspektion, Walkthroughs, Reviews
= untersuchte Bereiche
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= Berechnungen, Variablenverwendung, Schnittstellen

= Schleifenterminierung, Steuerfluss, E/A-Fehler
= dynamische Verfahren
= untersuchen den Ablauf der Anwendung
= Betrachtung der Auswirkungen von festgelegten Eingaben
= abhédngig vom Bekanntheitsgrad des Quellcodes erfolgt eine Unterscheidung in Struktur- und
funktionale Tests
= Strukturtests (Whitebox-Tests)
= der Quellcode (Programmlogik) ist dem Tester bekannt
= Untersuchung der internen Struktur des Programms
= Arten von Whitebox-Tests (Verfahren zur Ermittlung der Testfélle)
= Anweisungsiberdeckung: jede Anweisung (Auswahl/Falluntersch.) mind. 1x ausfiihren

= Zweiglberdeckung: jeder Programmzweig (Schleife/Auswahl) wird mind. 1x durchlaufen
n (start)

cin>=> Zchn;
while ((Zchn >= A’) && (Zchn == Z7)
&& (Gesamtanzahl < INT_MAX))
Gesamtanzahl = Gesamtanzahl + 1;
it ((Zchn== A"} || (Zchn == E*) ||
{Zchn == 1) || (Zchn == ,0%) || (Zchn == U")

WVokalAnzahl = VokalAnzanl + 1;

cin == Zchn;

Zweig (n4,n€) wird nicht notwendig ausgefiihrt

n (final) n (final)
Anweisungstberdeckung (alle Knoten) Zweiguberdeckung (alle Kanten)
= Pfadiberdeckung: jeder mogliche/denkbare (Pfad) durch das Programm wird mind. 1x
durchlaufen
= Bedingungsiberdeckung: jeder Bedingungsfall wird mind. 1x getestet
= funktionale Tests (Blackbox-Tests)
= der Quellcode (interne Struktur) ist dem Tester nicht bekannt bzw. spielt keine Rolle
= Entdeckung von Umstanden, bei denen sich das Programm nicht der Spezifikation entspre-
chend verhalt
= Arten von Blackbox-Tests
= funktionale Aquivalenzklassenbildung:
= Voraussetzung: alle Werte einer Aquivalenzklasse erzeugen dasselbe Ergebnis
= ermoglicht eine Verringerung der Testfallanzahl
= Auswahl von Testfallen: an der Grenze von Klassen und in der Mitte
= Grenzwertanalyse
* Voraussetzung: Ordnung der Werte einer Aquivalenzklasse méglich
= Grenzwerte (z.B. Maximum/Minimum, etc.=) dieser Ordnung werden getestet
= Test spezieller Werte/Zufallswerte
= es wird mit bekannten/kritischen Werten (z.B. extrem groRe/kleine Werte, willkirli-
che Eingaben) oder Zufallswerten getestet
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testende Verfahren
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Modultests

beziehen sich auf kleinere Einheiten, wie z.B. Module, Komponenten, Unterroutinen
in der Regel handelt es sich um Whitebox-Tests

parallele Durchflihrung unterschiedlicher Module moglich

Uberpriifung von Schnittstellen, lok. Datenstrukturen, Randbedingungen, Pfade
evtl. Erganzung durch Blackbox-Tests

Integrationstests

Untersuchung der Zusammenarbeit einzelner Einheiten
Testen auf Fehler, die sich aus dem Zusammenwirken der Komponenten ergeben
Verwendung von Driver und Stubs
= Driver (Treiber) stellen die Umgebung fur den Test zur Verfiigung
=  Stubs simulieren als Stellvertreter die Funktionalitdt von noch nicht fertigen Einheiten
Ansatze
= Big-Bang-Ansatz
= nicht inkrementelles Verfahren
= Kombination aller SW-Einheiten zum Gesamtprogramm in einem Schritt
= Testen des gesamten Programms — viele Fehler werden entdeckt
= |[solation eines Fehlers ist sehr schwierig
= empfiehlt sich nur fir kleine (gut strukturierte) Programme
=  beigroRen Programmen entsteht haufig Chaos
=  Top-down-Ansatz
= inkrementelles Verfahren
= zundchst werden die Systemkomponenten getestet, die in der Baumhierarchie bzw.
Schichtenstruktur am weitesten oben stehen
= bei einer objektorientierten Schichtenarchitektur beginnt die Integration bei der Be-
nutzeroberflache (bzw. Komponenten, die direkt mit der GUI kommunizieren)
= anschlieBend werden die untergeordneten Einheiten in die Struktur aufgenommen

Testreihen- > Ebene 1 >
folge

| Ebene 2 | | Ebene 2 | | Ebene 2 | | Ebene 2 |

JIRINZA

Ebene 3
Stubs
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=  Bottom-up-Ansatz
= |ntegrationstests beginnen auf unterster Ebene bei den so genannten Terminalmodulen
(Module, die keine anderen Module aufrufen)
= es werden keine Stubs bendétigt, da jedes Gibergeordnete Modul erst getestet wird, wenn
das darunter liegende Modul bereits getestet wurde
= Moglichkeit der Clusterbildung

(Driver) ‘

| Ebene N | ‘ Ebens N | | Ebene N | | Ebene N | | Ebens N |
\ 7 T 7
\ 7 7

Testreinen
folge

Testireiber \Vi
(Driver)

‘Ebene N-1 | |Ebene N-1 |

= qualitativer Vergleich der Integrationstests

Bottom-up Top-down Big Bang Sandwich
Integration fruh frah - frih
Fertigstellung der Anwendung spat frah spat frah
benotigt Treiber ja nein nein ja
benotigt Stubs nein ja nein ja
Parallelitat mittel gering hoch mittel
Teste best. Pfade leicht schwer leicht mittel
Planung/Kontrolle der Reihenfolge leicht schwer leicht schwer

Regressionstests

Aktivitat, die sicherstellt, das Anderungen am System (z.B. Hinzufiigen von Komponenten, Feh-
lerbehebung) kein unbeabsichtigtes Verhalten oder zuséatzliche Fehler erzeugen

Korrektheit des Tests wird nicht anhand der Spezifikation entschieden, sondern anhand der Aus-
gaben der aktuellen Version und der des Vorgangers

Moglichkeiten der Durchfiihrung von Regressionstests

=  manuell

= erneutes Ausfiihren einer Teilmenge bereits durchgefiihrter Tests

= automatisierte Capture-/Playback-Tools

Regressionstestmenge (Teilmenge der bereits durchgefiihrten Tests) enthalt drei Klassen von
Testfallen

= reprasentative Tests, die alle Funktionen abarbeiten

»  zusitzliche Tests, die Funktionen fokussieren, welche von Anderungen betroffen sind

= Tests, die SW-Komponenten fokussieren, welche gedndert wurden

mit steigender Anzahl integrierter SW-Komponenten starker Anstieg der Regressionstests

Funktionstests

Ziel: Aufdeckung von Unstimmigkeiten zwischen dem Programm & seiner externen Spezifikation

= die Spezifikation enthalt eine exakte Beschreibung des Programmverhaltens aus Sicht der
Umgebung

insbesondere Einsatz von Blackbox-Tests (Aquivalenzklassenbildung, Grenzwertanalyse)
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Systemtests

haben den Zweck, das System bzw. das Programm mit den urspringlichen Leistungsbeschreibun-
gen zu vergleichen
getestete Eigenschaften (Auswahl)
= Vollstandigkeit, Zuverlassigkeit, Wartbarkeit, Kompatibilitat
=  Volume
= Grenzen der Belastbarkeit eines Systems werden getestet
= Code wir durch groRe Mengen von Daten belastet
= im Normalfall SW so ausgelegt, dass die Grenzen in der Praxis nicht erreicht oder tber-
schritten werden
= Problem: implizite Annahme der Entwickler, die von den Bedingungen in der Praxis ab-
weichen
= haufige Fehlerfalle: Puffertiberlaufe, Programmabstiirze, Endlosschleifen
= last
= Belastung des Systems innerhalb eines kurzen Zeitraums (im Gegensatz zu Volume Test)
= Belastung des Systems durch parallele Aktivitaten (Multiuser)
= 2 Arten von Lasttests
= Performancemessungen: mehrfache Wiederholung ausgewahlter Testfalle unter Last
um die Performanz einzelner Funktionen zu tberpriifen
= Lasttests im engeren Sinne: Testen von Prozessketten, um die Performanz mehrerer
Funktionen im Zusammenspiel zu iberpriifen
= Auspragungen von Lasttests
=  Stresstest: Lasttests im oberen Bereich, Austesten der System-Performanzgrenzen
= Dauerlasttest: Lasttest Gber einen langeren Zeitraum
=  Fail-Over-Test: Uberpriifung des Systemverhaltens unter Last bei Ausfall von System-
komponenten, dient zur Uberpriifung von Notfallszenarien (Einsatz von Zusatzres-
sourcen)
= Usability
= wie angenehm, effektiv und funktional gestaltet sich die Interaktion eines menschlichen
Benutzers mit einem technischen System
= Konzept Usability
=  Fokus der Betrachtung liegt auf dem Anwender
= Menschen setzen SW und Systeme ein, um ihre Produktivitat zu steigern
= esliegt am Anwender zu beurteilen, ob er leicht mit dem Produkt umgehen kann
= Vergleich der tatsachlich eingesetzten mit den vorhandenen Funktion des Produkts
= Resultate im Bereich Usability Tests haufig nicht eindeutig (da subjektive Eindriicke)
=  Forderungen, die die SW erfiillen muss
= Einhaltung der Standards und Richtlinien, intuitives Verstandnis der geforderten Ak-
tionen durch den Benutzer, Konsistenz {iber das gesamte Programm, Flexibilitat,
Komfortabilitat, Richtigkeit, Nutzlichkeit
= Recovery
=  Erzwingen von SW-Ausfillen liber unterschiedliche Wege
= verifiziert, dass die Wiederherstellung/Wiederaufnahme ordnungsgemaR durchgefiihrt
wird
= automatische Wiederherstellung — Evaluierung der Fehlerfreiheit bei
= Reinitialisierung, Checkpoint-Mechanismen, Data Recovery, Neustart
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= manuell (menschlicher Eingriff) — Evaluierung der Mean-Time-To-Repair (MTTR)

=  MTTR muss innerhalb der akzeptablen Limits liegen
= Sicherheit

= verifiziert, dass die implementierten Sicherheitsmechanismen das System vor miss-
brauchlichen Angriffen schitzt

= der Tester spielt die Rolle des Eindringlings

= verwendet verschiedene Angriffstechniken
=  DoS, Erzeugen von Fehlerfallen um einen Angriff zu erméglichen, Durchsuchen unge-

sicherter Daten, Passwort-Sniffing, etc.

Abnahmetests

beziehen sich auf den Bereich der Anforderungen
sollen zeigen, dass sich das Programm so verhalt, wie es in den Anforderungen spezifiziert wurde
Abnahmetests werden fir gewohnlich vom Endbenutzer durchgefiihrt

objektorientiertes Testen

Unterschiede zwischen objektorientierten Systemen und nach funktionalen Modellen entwickel-
te Systeme
= Objektklassen sind als Einzelkomponenten oft grofRer als einzelne Funktionen
=  zu Subsystemen integrierte Objekte sind meist nur lose verbunden, und es gibt keine offen-
sichtliche Systemhierarchie
=  bei Wiederverwendung von Komponenten steht den Testern zur Analyse moglicherweise
kein Quellcode zur Verfligung
- Entwicklung alternativer Ansitze
Testebene objektorientierter Systeme
= Testen der einzelnen, zu Objekten gehérenden, Funktionen
=  Dbei Funktionen und Prozeduren kdnnen Black-Box- und White-Box-Ansdtze angewendet
werden
= Testen einzelner Objektklassen
=  Prinzip der Black-Box-Tests, aber Erweiterung von Aquivalenzklassen, um verwandte
Operationsfelder zu behandeln
= Testen von Objekt-Clustern
=  Black-Box und White-Box nicht geeignet, stattdessen szenariobasierte Tests
= Testen des objektorientierten Systems
= Verifikation und Validierung anhand der Systemspezifikation wie bei konventionellen Sys-
temen
Testen von Objektklassen
= vollstandige Testabdeckung
= jsoliertes Testen aller zum Objekt definierten Operationen
= Setzen und Abfragen aller Attribute des Objekts
= Ausfiihrung des Objekts in allen moglichen Zustanden (Simulation von Ereignissen)
= Einsatz von Vererbung erschwert den Entwurf fiir Objektklassen
= untergeordnete Klassen sollten mit allen geerbten Operationen getestet werden
* Konzept der Aquivalenzklassen bei Objektklassen
= Beispiele: Tests, die dieselben Objektattribute verwenden, kénnten der selben Aquiva-
lenzklasse angehoren
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Objektintegration
= Cluster Testing: Gruppen von Klassen werden getestet, die zusammen arbeiten und eine Rei-
he von Diensten zur Verfligung stellen
= weder Top-down- noch Bottom-up-Integration angemessen, da keine klare Hierarchie
= mogliche Ansdtze von Integrationstests
= Anwendungsfall oder szenariobasierte Tests
=  Thread-Tests
= Test der Wechselwirkungen zwischen Objekten

Debugging

Aktion, die zur Behebung durch das Testen aufgedeckter Fehler durchgefihrt wird

Debugging kann als ein Prozess gesehen werden, bei dem die Symptome eines Problems/Fehlers
einer Ursache zugeordnet wird

die Beziehung zwischen der externen Erscheinungsform eines Fehlers und der internen Ursache
ist haufig schwer ersichtlich

Debugging-Prozess

Ausfuhren der
Testfalle

I \ zusdtzliche | yerdachtige Ergebnisse

Tests Ursachen

Regressions-
Korren +— enizet
Warum ist Debugging kompliziert? Charakteristiken von Bugs:
=  Symptom und Ursache sind geographisch verteilt
= das Symptom verschwindet (temporéar) nachdem ein anderer Fehler korrigiert wurde
= das Symptom wird nicht durch wirkliche Fehler ausgel6st (z.B. Rundungsfehler)
= das Symptom ist das Ergebnis von Koordinierungsproblemen, nicht von Prozessproblemen
= Schwierigkeiten bei der Reproduktion von Eingabebedingungen
=  Probleme treten nur sporadisch auf (hdufig bei Embedded Systems)
=  Symptome werden durch Aufgaben verursacht, die Gber mehrere Prozessoren verteilt sind
Debugging-Strategien
= Brute Force
= am héaufigsten verwendet und sehr ineffizient, um die Ursache des Fehlers einzugrenzen
= durch Tracing, Memory Dumbs und Ausgabeanweisungen werden viele Informationen
erzeugt, aus denen moglicherweise die Ursache eines Fehlers ersichtlich wird
= Backtracking
= Zurilckverfolgung des erkannten Symptoms lber den Quellcode zu seiner Ursache
= Problem: bei steigender Anzahl LOC sind die potenziellen Riickwértspfade nicht mehr zu
beherrschen
= Cause Elimination
= Daten, die in Verbindung mit dem Auftreten des Fehlers stehen, werden organisiert
= es werden Hypothesen aufgestellt
= die relevanten Daten werden benutzt, um die Hypothese zu beweisen / zu widerlegen
= Alternative: Erfassen moglicher Ursachen und Eliminierung durch Tests
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Rollen und Aktivitaten beim Testen

=  Entwickler - Modultests
= Test-Team — Integratonstests, Systemtests
= Benutzer — Akzeptanztests, Abnahmetests

Testdriven Development (TDD)

= traditionelle SE: erst Anforderungen umsetzen, dann testen
= TDD: erst testen, dann die Anforderungen umsetzen
= TDD fihrt zu einer benutzerorientierten Programmierung
= es wird erst darlber nachgedacht, wie eine bestimmte Funktionalitdt verwendet wird, bevor
diese implementiert wird
= Mantra: ,Rot, Griin, Refactor”
= Rot: Schreibe einen Test, der fehlschlagt
=  Grin: Sorge dafir, dass der Test lauft (egal wie, aber schnell)
= Refactor: Code verbesser/aufraumen (Wiederholungen entfernen, etc.)

NUnit

= kostenloses Test-Framework zur Durchfiihrung von Unit-Tests
= unterstitzt alle .NET-Sprachen, benutzerfreundliche Oberflache, unkomplizierte Handhabung

Framework for Integrated Test (FIT)

= Testen nicht zum Selbstzweck — hoher Aufwand, Nutzen?
= Testen als Entwicklungsmodell
= vgl. TDD, analog: Modelldriven, Architecturedriven
= Testen zur Qualitatssicherung
= SW-Tests als Instrumente des Qualitatsmanagements
= auch: vertragliche Aspekte im Zusammenhang mit Tests, z.B. Version x.y auslieferbar wenn 0
Kategorie 1 Tests ,rot”, max. 2 Kategorie 2 Tests ,,rot“ und max. 10 Kategorie 3 Tests ,,rot”
=  FITist ein Framework zur Automatisierung von Akzeptanztests
= Vorteile
= ejinfach, vom Nutzer/Kunden zu erstellen
= keine Offenlegung des Codes notwendig (Blackbox-Test)
= hoher Automatisierungsgrad — Wirtschaftlichkeit (und impliziert dadurch eine héhere Quali-

tat)
= einsetzbar fur Qualitatssicherung und TDD
= generisch (auch ,plattformunabhangig®) z_?iit:,?rl,\l,m I:> |:> Igsfn"i,i‘;,'ﬁ
. oder oder
" Nachtelle Excel Excel
7

=  Framework bedarf Aufwand zur Anpassung
= nicht flr alle Arten von Tests geeignet

= Architektur
zB.in

HTML oder
’ Excel

—————— > View

- >

Model <— Controller «<— Fixture
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